
分散型システムのタイミング要件に関する白書

注意 : この日本語版文書は参考資料としてご利用ください。最新情報は必ずオリジ

ナルの英語版をご参照願います。
データストレージがネットワーク エッジに移行してレイテンシが抑えられ、アプリケーションが分散型システムモデルに 

移行して容量と速度が増すにつれ、明確な同期要件がデータセンター設計要素として不可欠になっています。大規模な
分散データベースは今やペタバイトおよびエクサバイトの規模になり、数千 TPS( トランザクション / 秒 )[1] を実行し、

世界中の複数の拠点にデータの複製を保管しておく必要があります。複製間のデータの一貫性を管理する事で、データ
センター内のサーバー間だけでなく数千マイル離れたデータセンター間でも同期させる必要があります。特定の分散型
システム、アプリケーション、データベースに必要なタイミング精度のレベルは、タイミング アーキテクチャを計画 

する際に考慮する必要がある複数の要因によって決まります。本書ではその要因を複数検討し、クロック要件を定量化
するための 1 秒あたりの時間エンベロープの概念を紹介し、分散型外部同期クロックを使った各種ソリューションに

ついて説明します。

データの一貫性と高精度時間のための要件

データの一貫性とは、特定の時点においてレコードがデータベースまたはアプリケーションの全ての複製で同じ値に
なる必要がある事です。様々なニュアンスを持つ別名 ( 因果的一貫性、局所的一貫性、大域的一貫性、強力な一貫性、

最終的一貫性 ) がありますが [2]、基本的な原理は全て同じです。特定のタイムスタンプの時点でデータベース全体で

値が一貫している事です。たとえ実行後の照合によって一部の複製で値を変更して値を一貫させたに過ぎない場合
であってもです。

1 台のコンピュータの複製されていないインスタンスにデータベースやシステム全体が格納されている場合、これは

簡単な作業です。複数の複製を持つグローバルな分散型システムでも、通信の遅延がなく、絶対時間に各サーバが
確実にアクセスできるのであれば、これはまだ簡単な作業です。しかし、通信は遅延する事があり、確実な絶対時刻は
存在しません。物理的な距離、通信経路の技術、非対称性、各拠点でのクロックの不確実性等の問題は全て軽減策を
必要とする課題を生み出します。 

データベースとアプリケーションをネットワーク エッジにグローバルに分散させる事でユーザとデータベースの間の 

通信遅延 ( レイテンシ ) を最小化できます。例えば、バージニア州アッシュバーンのデータセンターに全ての複製が

配置されているデータベースがあるとします。カリフォルニア州サンノゼのユーザがサーバと通信する必要があります。
理論上、2 つのサイト間で情報を転送する際の最高速度は光速の 12.7 ms です。データベースから値を読み取るという 

単純な操作でもメッセージの往復が必要です。つまり、遅延は約 25 ms です。2 つの施設間を専用の光ファイバで 

結んだとしても、ファイバの屈折率、実際のファイバルート、システム内の他の遅延等の要因によって性能はさらに
制限され、1 往復で約 75 ms から 100 ms かかります。 

レイテンシを改善するにはデータベースの複製をサンノゼのサーバに配置できます。しかし、これでは一貫性の管理が
複雑になってしまいます。同じような時間枠で両方の場所で同一または関連レコードが更新された場合、照合して
どちらが実際に先に発生したのかを判断する方法が必要になります。レコードロックを適用するだけでは問題は解決
しません。なぜなら、アッシュバーンがレコードをロックする必要性を認識したとしても、サンノゼがこのレコードが
ロックされた事を知るまでに少なくとも 12.7 ms はかかるからです。一貫性の問題を最低限に抑えるために、両方の 

データセンターが外部クロックに同期している場合、そのクロックに従ってトランザクション (Note 1) にタイム 

スタンプを付け、実行後の照合アルゴリズムによって非一貫性を解決できます。

アルゴリズムが絶対的な確実性を以ってトランザクションを順序付ける事ができる理論上の最高の時間粒度は 2 つの

場所の CU( クロック不確実性 ) のレベルの 2 倍に制限されます。システムが ±100 ms の CU でタイムスタンプを付け 

られる場合でも、そのシステムが明確に判別できるのは 200 ms 以上のタイムスタンプを付けた 2 つのイベントの 

正しい順序だけです。

本書ではこの間隔を時間エンベロープと言います。図 1 の最初のグラフではエンベロープが重なっていないため、

イベントの実際の順序を判別できますが、2 番目のグラフでは解決できない非一貫性が発生しています。エンベロープが

重なっているため、どちらのトランザクションが先に発生したかを確実に判別する方法がありません。他のシステムの
問題によってエンベロープのサイズが大きくなる事もありますが、技術の進歩に伴い、クロックの不確実性はイベントの
順序を判別するために使う事のできる理想条件での最小時間エンベロープを常に決定します ( 線形化とも言います )。
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図 1: 最初のグラフは、トランザクションのタイムスタンプ (300 ms 間隔 ) が時間エンベロープ (200 ms)  
よりも大きいため、解決可能な一貫性の例です。2 番目のグラフは、トランザクションのタイム
スタンプ (150 ms 間隔 ) が時間エンベロープ (200 ms) より短いため、解決できない非一貫性を示  
します。

関連レコードまたは因果関係のあるレコードの各集合を固有の色で可視化します。異なる色のエンベロープは重なっても
かまいませんが、同じ色のエンベロープは重なってはなりません。時間エンベロープが重なる複数のトランザクションが
異なる無関係なレコードで動作する場合、実際の時間順序を解決できなくても非一貫性は生じません。これを図 2 に

示します。この図では R4 と R5 のトランザクションのみが問題です。しかし、エンベロープの期間が長くなるにつれ、

1 つの時間エンベロープで 2 つの同一または関連レコードが影響を受けて、トランザクションがロールバックされた

時にシステムの性能が低下する可能性が高くなります。コンセンサス方式、確率分析、特定の複製に優先順位を付ける
方法を使うと片方のトランザクションだけをロールバックできますが、ロールバックのたびにシステムが非効率になり、
ロールバック回数が管理不能なレベルに達した結果、レコード間の同期が破錠する可能性があります。コストとの
トレードオフを管理する必要があります。

図 2: R1、R2、R3、R4 が完全に独立したレコードで互いに影響し合う事がない場合、順序は重要では
ないため、エンベロープの重なりを許容してもリスクは最低限に抑えられるかあるいは全くあり
ません。R4 の操作 ( アッシュバーンで 650 ms、サンノゼで 825 ms) は同じレコードのコピーに  
対するもので、時間エンベロープが重なるため、問題が発生します。R5 がレコード R4 の関数
( 例えば R5 = 2R4 + 6) の場合、812 ms と 975 ms の 2 つのトランザクションは因果関係のある      
レコードが重なったものであるため、問題になります。

タイムスタンプと時間エンベロープを使っても、ソフトウェアに可能な操作は非一貫性を事後的に調整する事だけです。
CU = ±2 ms でサイト間のレイテンシが 12.7 ms のシステムでは、実行後のアルゴリズムによってのみ一貫性を確保    

できます。実行後の同期にかかる全般的な負担を最小限に抑えるため、現地用のシャードにデータベースの一部を
保存し、複数の場所で需要が発生する確率の高いレコードのみを複製する事もあります。
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システム要件と機器仕様の間の関係

システム設計者は通常 TPS を指定します。クロックベンダーは CU を指定します。上記の説明から非一貫性が生じな

い簡単な式を導出できます。上記の ±100 ms のシステムの場合、重ならない時間エンベロープを最大 5 つ作成できま 

す ( 図 3 参照 )。

図 3: 不確実性 ±100 ms のクロックの場合、明確な分解能のための各時間エンベロープは 200 ms です。
この結果、1 秒間に最大 5 つの時間エンベロープが発生します。

ここから、TPS の要件を CU の関数として定量化して解決不可能な非一貫性をなくしたのが式 1 の不等式です。

式 1:

式 1 はシステムにとって正しいクロックを決定するための基礎となる原理です。しかし、実際のアプリケーションを

考慮して TPS と CU を修正し、クロック要件を ( システムの劣化を招く ) アンダースペックにする事も ( システムに

不必要なコストをかける ) オーバースペックにする事も避ける必要があります。

TPS に関する注意事項

1. 平均 TPS とピーク TPS。一部のデータベースは書き込みコマンドを一定のレートで実行します。製造ライン用に
センサの値を指定の間隔で記録する産業用プロセス制御データベースは一定レートのシステムの例です。ピーク
トランザクション レートがあるアプリケーションもあります。金融取引アプリケーションでは、市場が開いた 
直後と閉まる直前がピークとなる場合があります。これらの期間では TPS が平均 TPS の 100 倍になる事もあります。
多くのシステム仕様書では 1 日あたりのトランザクション数を 86,400 秒で割った値を平均 TPS としています。
ただし、CU は 1 日平均のレートではなくピークのレートで設計する必要があります。

2. 解決不可能な非一貫性の重大性。多くのアプリケーションでは、非一貫性がユーザに与える影響は煩わしさを
除けばほとんどないかもしれません。写真のメタデータを含むクラウドベースの写真アプリケーションであれば、
少数のキーワードまたはタグのロールバックを余儀なくされる非一貫性があっても大きな影響をおそらく受けない
でしょう。しかし、アプリケーションによっては、多額の金銭的または法的コスト、規制基準 [3、4] が発生する
ものもあり、救急医療サービスや軍の判断に影響を及ぼすアプリケーションであれば人命への影響も懸念されます。

3. 因果関係のある 2 つのレコードが同じ時間エンベロープに異なる場所で操作される確率。分散型データベースが
顧客住所を格納し、各地域が現地用のシャードで顧客住所を管理している場合、東京にいるユーザがロンドンの
顧客住所をニューヨークにいるユーザと同時に更新する確率はゼロです。一方、複数のレーダ画像を統合して
まとめておく軍事的なアプリケーションがあるかもしれません。レーダが設置されている各拠点は全体の航空
写真に寄与します。複数のレーダが高速移動する同一のターゲットを追跡している場合、システムはほぼ同時に
データを報告する可能性があるため、高速移動ターゲットに関する同時書き込みの確率を下げるためにエンベ
ロープ サイズを最小にする必要があります。 
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これらの各注意事項に対応するためにスケール係数を使って式 1 を変更できます。

式 2:

WTPS( 重み付けした TPS) は、3 つのスケール係数と TPS を 1 つの変数に統合するために使う事ができます。

表 1 に、複数の仮想システム要件と WTPS の評価プロセスを示します。

表 1: アプリケーションと WTPS 要件

ユースケース
解決不可能な非一貫性

の重大性
短時間に異なる場所で関連
レコードが更新される確率

平均
TPS Spk Sc Spr WTPS

軍事作戦の 
データベース

高 : 誤った報告データは
人命の損失につながる
能性がある。

高 : 統合された戦場の作戦は
複数の情報源から更新される。

10,000 10 10 1 1,000,000

金融取引企業
高 : 取引の損失は 
経済的に大きな影響を
及ぼす可能性がある。

高 : 特定の時間帯に発生する
大量の取引要求と 
株式ニュースによって個別の
ターゲットが生じる。

1,000 10 10 1 100,000

多国籍銀行の 
データベース

高 : トランザクションが
失われると法規制の 
問題が生じる可能性が
ある。

中 : 複数の異なる場所で 
口座にアクセスする 
必要がある。

1,000 1 10 0.1 1,000

医療 
データベース

高 : 誤った報告データは
人命の損失につながる
能性がある。

低 : 個々の患者データを 
複数の異なる場所で同時に 
やり取りする事はほぼない。

1,000 1 10 0.01 100

産業プロセス 
制御

中 : 欠落した少数の 
データポイントは 
平均化される可能性が
高い。

低 : センサからデータを 
一定の間隔と特定の場所で 
取得する。

10,000 1 1 0.01 100

ソーシャル 
メディアの写真 
アプリケーション

低 : ユーザ体験に 
影響するものの、 
再入力する事で 
解決できる。

低 : ほとんどの写真の 
メタデータはアカウントの 
所有者によってのみ 
更新される。

10,000 10 0.01 0.01 10

営業連絡先 
データベース

低 : 最悪の場合でも 
ユーザに必要な作業は
データの再入力である。

低 : 更新は複数の異なる 
サイトで発生する可能性が 
あるものの、近接した 
時間帯に更新される可能性は
それほど高くない。

100 1 0.1 0.01 0.1

Spk Sc Spr TPS 1
2CU
------------

Spk = 平均値に対するピーク値に使うスケール係数。この値はピーク TPS を平均 TPS で除算する事で直接求められ  

ます。 
Sc = 非一貫性の重大性に使うスケール係数。アプリケーションに基づく主観的なリスク値です。非一貫性を許容  

しないシステムは 1 より大きい Sc を選択できます。その場合、より小さな CU が必要です。非一貫性を許容しても

影響が少ないシステムでは Sc 値 0.01 を選択できます。これにより、CU 要件が緩和されます。 

Spr = 同一エンベロープ内の同一または因果関係のあるレコードに書き込む確率に使うスケール係数。上記の顧客  

データベースのように地域的に分離されているデータが一般的なアプリケーションでは、このスケール係数がきわめて
低くなる可能性があります。つまり、0.001 という低いスケールを使う可能性があります。一方、発生確率が高い

場合はスケール係数を 1 に設定すべきです。
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CU に関する注意事項

式 1 の右辺 1/2CU は、クロックの不確実性に基づいて利用可能な時間エンベロープの数を表しています。この量を

TPSと比較するためのより直感的な方法がEPS (1秒あたりのエンベロープ )という用語を使う事です。TPSをWTPS 
値に置き換えて EPS を使うと、式 1 を式 3 に書き換えられます。

式 3:

この式を使うと、より単純に要件を可視化できます。

複数のサイトの EPS を一貫させるためには、外部クロックに同期する必要があります。通常、UTC が外部クロック源

として使われ、トランザクションが発生する機器に到着するまでに様々な方法で配信されます。図 4 に、データ

センター機器に時間を配信するための最も一般的な 2 つの経路を示します。

図 4: データセンターのタイミングで一般的な経路。どちらの経路でも、時間は BIPM が発行する UTC
から生成されて GNSS コンステレーションに送信されます。次に、パブリックまたはプライベート
タイムサーバがパブリック インターネットまたはローカルエリア ネットワークを通じてデータ  
センター機器に時間を配信します。

WTPS EPS
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図 4 ではどちらの経路も GNSS ネットワークを使って UTC に同期します。左の経路は、GNSS ネットワークとデータ

センター間のステップにパブリック ネットワークのタイムサーバを使っています。パブリック NTP (Network Time   
Protocol) サーバはインターネット上でパケットベースのメッセージを介して UTC 時間をパブリックな領域に無料で

配信します。各種サーバ用に公開されている CU には 100 µs から 10 ms の幅があります。これは、高い EPS を必要と   

せず (50 未満 )、セキュリティ上の懸念が重大ではなく、精度に対する規制要件が比較的緩いか存在せず、異常な

タイムスタンプが引き起こす解決不可能な非一貫性のリスクを許容できる分散型システムの同期に使う外部クロック
としては許容できます。しかし、パブリック NTP サーバを利用する事には大きなリスクがあります。

• 精度に関するリスク : 
- インターネットのタイムサーバで時間が正しい事を保証できない。

- 多くのインターネット タイムサーバにおいてクロックソースまたはクロックソースの変更の情報が開示されていない。 
- ローカルエリア ネットワーク内からファイアウォールを経由してパブリック タイムサーバに到るまでの遅延が  
非対称になる。

• 信頼性に関するリスク :
- フォルト発生時にインターネットのタイムサーバは SNMP トラップまたはアラームを送信しない。

- インターネットのタイムサーバに対するリクエストの量は大きく変化し、トラフィックが多い時間帯には精度が
さらに低下する可能性がある。   

- インターネットのタイムサーバからの持続的な応答を保証できない。

• セキュリティに関するリスク : 
- 双方向トラフィックのためにファイアウォール ポート 123 を開放する必要がある。

- パブリック タイムサーバのタイムソースの制御にリスクがある。

- インターネットのタイムサーバ用の認証方法がないため、中間者がタイムスタンプを操作する可能性がある。

図 4 の右側の経路はパブリック NTP とインターネットをバイパスする経路です。これにより、上記のリスクを全て

排除するだけでなく、より高い EPS 値を実現できます。プライベート タイムサーバは GNSS コンステレーションから 

時間を直接取得し、プライベート NTP サーバまたは PTP (Precision Time Protocol) グランドマスタとして LAN 経由で   

データセンター内に時間を配信します。Microchip 社はこれらのニーズに応えるために各種フォームファクタの

ソリューションを提供しています。Microchip 社製 SyncServer® S600 High Performance NTP Time Server [5] と       

TimeProvider® TP4100 PTP Grandmaster [6] はどちらも 1U ラックマウント ソリューションで正確な時間を提供し、     

セキュアなローカルエリア ネットワークに配信するソリューションです。これらの機能豊富なソリューションは 

GPS、Galileo、GLONASS、Beidou、その他のコンステレーションから時間を生成する 72 チャンネルの GNSS
( グローバル ナビゲーション衛星システム ) レシーバを実装しています。

図 5: Microchip 社製 TimeProvider TP4100 PTP Grandmaster と SyncServer S600 High Performance 
NTP Time Server。

どちらの製品もローカル タイムソースを提供し、ネットワークを介してパケットベースのメッセージでこの時間を 

配信します。ただし、ローカル タイムソースは実機のタイムスタンプの最終的な精度に寄与する一要素に過ぎません。 

これ以外にタイムスタンプの精度に影響する要因として、タイムサーバとタイム クライアント間のルータとスイッチの 

数、タイムスタンプに使うハードウェアとソフトウェアがあります。全ての要因を考慮すると、システムは最終的に
タイムソースからのタイムスタンプ精度をさらに 20 ns から 5 µs 低下させる可能性があります。システムの精度低下を  

含めると、式 3 の右辺は式 4 のように書き換えられます。

式 4:

EPS 1
2 CUC CUN+ 
--------------------------------------=

CUC = 専用クロック リファレンスのクロックの不確実性。 

CUN = ネットワーク機器等のハードウェアのクロックの不確実性。
DS00004200A_JP - p.  6  2022 Microchip Technology Inc. and its subsidiaries



 

多くのシステムは最終的なタイムスタンプの精度をマイクロ秒以下の範囲にし、バージニア州アシュトン、カリフォル
ニア州サンノゼ、オーストラリアのシドニーにあるサーバと分散アプリケーションの全ての機器で生成されたタイム
スタンプが UTC に対してだけでなく互いに対してマイクロ秒以下の精度を備える事を目指しています。

S600 と TP4100 は ITU の PRTC( プライマリ リファレンス タイムクロック ) 要件に対応するように設計されています。  

ITU の仕様は代表値または RMS 値ではなく最大値です。表 2 に、最先端のローカルエリア タイム ネットワークに   

対する S600、TP4100、パブリック NTP の比較を示します。他の全ての不正確性のソースはタイム クライアントでの 

最終的なタイムスタンプ精度に 100 ns 寄与しています。この表には関連する EPS も記載されています。

データシートにソース精度が 15 ns RMS 未満と記載されている場合、仕様の解釈に関する一般的な問題が発生します。  

これは標準偏差 1 つ分に相当する RMS 値であり、表 2 または ITU 仕様に記載されている最大値ではありません。

ラックマウント ソリューションに加え、Microchip 社は小型ソリューションも提供しています。例えば、Tekron 
ブランドの TTM 01-G DIN-rail mounted Compact GNSS Clock [7] は 32 チャンネルの GPS および GLONASS レシーバを       

備えた NTP および PTP 機能を提供しています。本製品は完全な PRTCA 対応ではありませんが、100 ns 未満の 

代表値を提供できます。

図 6: Microchip Tekron TTM 01-G DIN Rail-Mounted Compact GNSS Clock

式 3 の左辺 (WTPS) はシステム要件です。式 3 の右辺 (EPS) は機器の容量です。各エンベロープには重み付けをした

トランザクションを 1 つしか入れられません。表 1 に記載した各種アプリケーションの WTPS と表 2 に記載した機器の  

EPS の値を比較したグラフを図 7 に示します。システムを設計する場合、特定のアプリケーションを示す赤いバー

(WTPS) はシステムの容量を示す黒いバー (EPS) より小さくなければなりません。このグラフから、軍事、金融、

取引のアプリケーションではパブリック NTP は十分に高い EPS を提供できない事が分かります。その他の 4 つの

アプリケーションではパブリック NTP が十分な EPS を提供します。ただし、セキュリティまたはその他の理由から

パブリック NTP は不適切な選択肢かもしれません。

表 2: 各種外部クロック ソリューションの性能比較

参照
クロックの
タイプ

性能を実現する技術

UTC に
対する
ソースの
精度

先端
ネットワーク 

タイム
スタンプ精度

最先端 
EPS S600 TP4100

パブリック
NTP

パブリック インターネットを介した
パケットベースの時間

2.00E+06 ns 2.00E+06 ns 250 – –

PRTC-A シングルバンド GNSS レシーバ 100 ns 200 ns 2.50E+06 X X
PRTC-B シングルバンド GNSS レシーバ 40 ns 140 ns 3.57E+06 – X

ePRTC マルチバンド GNSS レシーバと
セシウム原子時計

30 ns 130 ns 3.85E+06 – X
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図 7: アプリケーションの WTPS 要件と機器の EPS 容量の比較

外部の高精度時間セキュリティ ソリューション

上記の全てのクロックはUTC への時間トレーサビリティを提供するためにGNSS レシーバに依存しています。GNSS
信号は非常に弱いため、妨害の影響を受けやすくなっています。これは、他の信号のエネルギによってレシーバが
GNSS 信号を読み取れない場合に起こります。妨害信号には、悪意のある個人が意図的に発生させるものと類似の

周波数帯で動作する信号が意図せずに発生させるものがあります。GNSS 信号は、悪意を持ってシミュレートした

GNSS 信号を送信する事で意図的になりすます事も可能です。GNSS のなりすましと妨害は、米国の CISA
(Cybersecurity and Infrastructure Security Agency) によって重要なインフラストラクチャに対する大きな脅威と認識    

されています。2020 年に発令された大統領行政命令 13905 号 [8] は、米国の連邦機関や重要なインフラストラクチャ

事業者に対してなりすましと妨害に関するリスクを軽減するための措置を講じるように求めています。妨害となり
すましは、そのための技術の普及に伴って発生頻度が高まっています。GNSS 拒否とも呼ばれるこれらのイベントの間、

NTP サーバまたは PTP グランドマスタは UTC から離れるため、クロックの不確実性が増大します。

なりすましを発見できずにいる場合、第三者がデータセンターの時間を意図的に操作し、データへの不正アクセス
およびデータの再シーケンスが可能になるかもしれず、セキュリティに関するリスクがさらに増大します。 

Microchip 社の Bluesky™ GNSS ファイアウォール [9] ハードウェア ソリューションはなりすましと妨害を検出し、  

シミュレートした GPS 信号をこれらの停止中に提供できます。または、時間がネットワークに送信される前にレシーバ

から信号を消去します。また、これらのイベントの間、代替のタイムソースを通過するように設定する事も可能です。

図 8: Microchip 社の Bluesky™ GNSS ファイアウォール

このハードウェア ソリューションに加え、TP4100 と S600 は最近リリースされた「Bluesky Inside」ソフトウェアを  

含む同種の妨害およびなりすまし防止ソフトウェアを同梱しています。

外部の高精度時間回復ソリューション

外部の高精度タイムソースをデータセンターへセキュアに配信する場合、EPS は外部のタイムソースの精度によって

決まります。ただし、外部のタイムソースが失われると、そのデータセンターは内部にあるクロックまたは外部の
代替タイムソースに頼らざるを得なくなります。外部クロックは様々な理由で失われます。パブリック NTP の場合は
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インターネットの停止、GNSS ベース時間の場合は太陽フレアもあります。また、正しくグランドされていない

アンテナから送信した信号が意図せずに近くのアンテナの GPS 信号を妨害する等の単純な原因もあります。機能が

停止すると、ローカル タイミングが外部タイムソースからずれるため、不確実性が高まって EPS が低下します。 

このため、解決不可能な非一貫性が発生する確率が急速に上がり、サイトが同期されなくなるためにグローバル データ 

ベース全体が直ちに危険にさらされる可能性があります。タイミングがずれる量は現在のローカル クロックソースの 

安定性によって異なります。Microchip 社は S600 と TP4100 用に多数の水晶およびルビジウムベースの内蔵クロック

オプションを用意し、タイムソースの代替時間基準として使う事ができる 5071A [10] とタイムセシウム 4310B [11] を  
含む外部セシウム原子標準時計を提供しています。

図 9: Microchip 社の 5071A および 4310B セシウム原子時計

図 10 に、GNSS にロックした状態の各種クロックタイプを備えた複数の Microchip 社ソリューションの EPS、GNSS
拒否から 24 時間後の EPS 劣化、100 ns の不確実性をタイムスタンプに加える最先端タイムネットワークでの GNSS 
拒否から 1 週間後の EPS 劣化を示します (Note 2)。ローカル水晶振動子オシレータのバックアップを使った精度 2 ms の  

パブリック NTP も参考用に追加しました。このグラフは、GNSS にロックされている場合、Microchip 社の全ての

ソリューションがパブリック NTP と比較して 3 桁高い EPS の改善を実現している事を表しています。ローカル

クロックの違いがEPSに与える影響も明らかです。ローカル TCXOはロックしない場合、直ちにパブリックNTPレベルの

性能に落ちますが、セシウム原子時計では EPS は丸 1 週間ほとんど劣化しません。データセンターの開発者は EPS の

減少の影響を判別し、適切なリファレンスで設計する必要があります。それに伴い、多くの開発者は GNSS 拒否の

間でもパブリック NTP または他のバックアップ外部タイムソースを選択できます。

図 10: GNSS 同期中および GNSS 拒否中の各種外部クロック オプションの EPS
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図 11 と図 12 は、アンロック (GNSS 拒否 ) 状態での 24 時間と 1 週間の動作におけるアプリケーションの WTPS と

EPS の比較です。どちらのグラフも、アンロック状態でアプリケーションの WTPS 要件を確実に満たすにはローカル

オシレータの選択が重要である事を示しています。GNSS がたった 1 日なくなっただけでも、銀行アプリケーション

では少なくとも OCXO が必要になり、取引および軍事アプリケーションではルビジウムが必要になります。1 週間後、

ほとんどのアプリケーションでは原子時計が必要になります。

図 11: アプリケーションの WTPS 要件と 24 時間アンロック状態にある機器の EPS 能力の比較

図 12: アプリケーションの WTPS 要件と 1 週間アンロック状態にある機器の EPS 能力の比較
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仮想プライマリ リファレンス クロック

図 13: 仮想プライマリ リファレンス クロックの概念図

大容量と速度が要求される分散型システムモデルの要求に応えるため、Microchip 社は正確でセキュアかつレジリ

エントな時間をターンキー ソリューションで配信する「仮想プライマリ リファレンス クロック」を開発しました [12]。   
S600 または TP4100 タイムサーバを内蔵ルビジウム クロックまたは外部セシウムクロックに組み合わせ、Bluesky 
Firewall ハードウェアまたはソフトウェアで保護する事で高精度タイムソースを各データセンターに配置して全般的な

EPS を高め、外部タイムソースが 1 日または数週間失われた場合でも重大な一貫性リスクなしに数百万の TPS を

発生させる事ができます。

まとめ

世界中に分散したデータをサポートするための適切なタイミング アーキテクチャを決定する作業は、TPS( トラン 

ザクション / 秒 )、レプリケーション間のデータの解決不可能な非一貫性の重大性、短時間に複数の場所でレコード

または関連レコードが更新される可能性等、複数の要因によって決まります。これらの要因を分析すれば、WTPS を

決定して適切な機器を指定し、データ内の必要なレベルの一貫性を保証できます。
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Note

Note 1: 本書はトランザクションが 1 つの操作で構成されている事を前提としています。ほとんどのデータベース
トランザクションは複数の操作を伴います。本書の原理は有効ですが、トランザクションの操作回数を
考慮して値をスケーリングする必要があります。

2: クロックの精度は温度が一定である事を前提としています。値は公表値、実証データ、モデルによる予測値
から採用しました。アンロック値は、データシートに指定した期間、クロックが安定した状態で UTC を
参照している事を前提としています。
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Microchip 社製品のコード保護機能について以下の点にご注意ください。

• Microchip 社製品は、該当する Microchip 社データシートに記載の仕様を満たしています。

• Microchip 社では、通常の条件ならびに動作仕様書の仕様に従って使った場合、Microchip 社製品のセキュリティ レベルは、

現在市場に流通している同種製品の中でも最も高度であると考えています。

• Microchip 社はその知的財産権を重視し、積極的に保護しています。Microchip 社製品のコード保護機能の侵害は固く禁じられ

ており、デジタル ミレニアム著作権法に違反します。

• Microchip 社を含む全ての半導体メーカーで、自社のコードのセキュリティを完全に保証できる企業はありません。コード保

護機能とは、Microchip 社が製品を「解読不能」として保証するものではありません。コード保護機能は常に進化しています。

Microchip 社では、常に製品のコード保護機能の改善に取り組んでいます。
本書および本書に記載されている情報は、Microchip 社製品を

設計、テスト、お客様のアプリケーションと統合する目的を

含め、Microchip 社製品に対してのみ使う事ができます。それ

以外の方法でこの情報を使う事はこれらの条項に違反しま

す。デバイス アプリケーションの情報は、ユーザの便宜のた 

めにのみ提供されるものであり、更新によって変更となる事

があります。お客様のアプリケーションが仕様を満たす事を

保証する責任は、お客様にあります。その他のサポートは

Microchip 社正規代理店にお問い合わせ頂くか、https://
www.microchip.com/en-us/support/design-help/client-support-
services をご覧ください。

Microchip 社は本書の情報を「現状のまま」で提供しています。

Microchip 社は明示的、暗黙的、書面、口頭、法定のいずれで

あるかを問わず、本書に記載されている情報に関して、非侵

害性、商品性、特定目的への適合性の暗黙的保証、または状

態、品質、性能に関する保証をはじめとするいかなる類の表

明も保証も行いません。

いかなる場合も Microchip 社は、本情報またはその使用に関連

する間接的、特殊的、懲罰的、偶発的または必然的損失、損

害、費用、経費のいかんにかかわらず、また Microchip 社がそ

のような損害が生じる可能性について報告を受けていた場合

あるいは損害が予測可能であった場合でも、一切の責任を負

いません。法律で認められる最大限の範囲を適用しようとも、

本情報またはその使用に関連する一切の申し立てに対する

Microchip 社の責任限度額は、使用者が当該情報に関連して

Microchip 社に直接支払った額を超えません。 

Microchip 社の明示的な書面による承認なしに、生命維持装置

あるいは生命安全用途にMicrochip社の製品を使う事は全て購

入者のリスクとし、また購入者はこれによって発生したあら

ゆる損害、クレーム、訴訟、費用に関して、Microchip 社は擁

護され、免責され、損害をうけない事に同意するものとしま

す。特に明記しない場合、暗黙的あるいは明示的を問わず、

Microchip社が知的財産権を保有しているライセンスは一切譲

渡されません。
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